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INTRODUCRO R LGPD A

’lll”,
O QUE E A LGPD?

A Lei Geral de Protegcdo de Dados
(LGPD) é uma normativa brasileira
que regula o uso, tratamento e arma-
zenamento de dados pessoais, garan-
tindo a privacidade e seguranga dos
cidadaos. Complementada por meca-
nismos de fiscalizagdo e punicdes, ela
entrou em vigor em 2020.

POR QUE ELAE
IMPORTANTE PARA
O SETOR PUBLICO?

Protege os direitos dos cidadaos
sobre seus dados pessoais.

2. Assegura que os 6rgaos publicos
tratem os dados com responsabi-
lidade e transparéncia.

3. Previne riscos de vazamentos,
acessos ndo autorizados e uso
indevido de informacgdes.

OBIJETIVO DESTA
CARTILHA

Orientar os responsaveis na
Secretaria para um entendimento
basico da LGPD e orientar sobre o
mapeamento e prote¢ao de dados.




CONCEITOS ESSENCIRIS
DR LGPD

DADOS PESSOAIS - )

Qualquer informacao que
identifique uma pessoa, \
como nome, CPF, endere-

¢o, telefone, informacodes
de salde, e-mail, etc. L

DADOS SENSIVEIS

Informacgdes que incluem ori- /\
gem étnica, saude, religiao,
orientagcao sexual, opinido

politica, entre outros. Exigem
cuidados adicionais.

DIREITOS DOS TITULARES

e Confirmar quais dados
possuem sobre ele.

® Pedir a corregcao ou
exclusao dos dados.

e Saber como seus dados
estao sendo usados.

—
-
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® Requisitar a eliminacdo de
dados quando ndao mais
necessarios.



AGENTES NR PROTECRO DE
DRDOS NA LGPD

1. CONTROLADOR

Definicdo:

Pessoa natural ou juridica, de direito
publico ou privado, a quem cabe as
decisdes referentes ao tratamento de
dados pessoais.

Atribuicoes principais:

e Definir as finalidades do trata-
mento de dados pessoais.

® Estabelecer as bases legais para
o tratamento.

® Colaborar na elaboracdo de
politicas internas de protecao de
dados.

® Garantir a transparéncia e a segu-
ranca dos dados tratados.

® Responder pelos danos causa-
dos por violagoes a legislagao ou
a prépria politica de protec¢do de
dados.

Na pratica:

No setor publico, o controlador geral-
mente é a prépria entidade ou or-
gao responsavel pelo tratamento dos
dados.

2. ENCARREGADO
(DPO - DATA PRO-
TECTION OFFICER)

Definicdo: Pessoa indicada pelo
controlador ou operador para atuar
como canal de comunicacgdo entre a
organizagao, os titulares dos dados
e a Autoridade Nacional de Protecdo
de Dados (ANPD).

Atribuicdes principais:

e Encaminhar as demandas dos
titulares de dados.

e Cooperar com a autoridade
reguladora.

® Orientar a organizagao sobre
boas praticas de protecdo de
dados.

® Monitorar o cumprimento da
LGPD e das politicas internas.

e Auxiliar na elaboragcao de
relatérios e na implementagao
de medidas de protegao.



3. OPERADOR

Definigdo: Pessoa natural ou juri-

dica, de direito publico ou privado,
que realiza o tratamento de dados
pessoais em nome do controlador.

Atribuicoes principais:

® Seguir as instrugdes do controla-
dor.

® Manter sigilo e confidencialidade.

e Implementar as medidas de se-
guranca estabelecidas.

e Comunicar ao controlador qual-
quer incidente de seguranca ou
vazamento de dados.

Importante: Responsabilidade pelo
tratamento dos dados de acordo
com o controlador e a legislagao, po-
dendo ser responsabilizado por da-
nos ou violagdes.

4. AUTORIDADE
NACIONAL DE
PROTECAO DE
DADOS (ANPD)

Defini¢do: Orgio da administragdo
publica responsavel por zelar, im-
plementar e fiscalizar o cumprimen-
to da LGPD.

Atribuicoes principais (com
base na Lei):

® Elaborar diretrizes e regulamen-
tos.

® Fiscalizar o cumprimento da
LGPD.

® Requerer informagdes as organi-
zagdes publicas e privadas.

® Emissao de pareceres técnicos.

® Aplicar sangdes em caso de infra-
coes.

® Orientar e capacitar os agentes en-
volvidos na protecao de dados.

® Solicitar relatérios de impacto ou
auditorias.



RESUMO DRAS ATRIBUICOES
NA PROTECRHO DE DRDOS

Decisor do

CONTROLADOR tratamento

Canal de

ENCARREGADO (DPO) comunicacio

Executor do

OPERADOR tratamento

AUTORIDADE (ANPD) Orgao regulador

Definir finalidades,

bases legais, politicas de
privacidade, responder por
violagdes.

Atuar como ponte entre
titulares, 6rgaos reguladores
e a organizagao, orientando e
monitorando o cumprimento
da LGPD.

Seguir as instrugdes do
controlador, garantir sigilo,
aplicar medidas de
seguranca.

Fiscalizar, emitir diretrizes,
aplicar sangdes, orientar o
setor publico e privado.




PRINCIPIOS BRASICOS DR LGPD

Finalidade: Os dados s6 podem ser usados
para o que foi informado ao cidadao.

Necessidade: Apenas os dados essenciais
para o objetivo devem ser coletados.

Transparéncia: Os titulares devem ser clara-
Mmente informados sobre o uso de seus
dados.

Seguranc¢a: Os dados devem ser protegidos
contra acessos indevidos, vazamentos e ata-
ques.

Exclusao: Apds o uso, os dados devem ser
apagados ou anonimizados.



IMPORTRANCIR DO
MRAPERMENTO DE DRDOS

O mapeamento de dados é o primeiro passo essencial
para entender completamente as operagdes de trata-
mento de informacdes pessoais dentro de um 6rgao ou
entidade publica.

Permite identificar:

¢ Quais dados sao coletados.
e Onde esses dados estao armazenados.

e Como sao tratados, utilizados ou compartilhados.

Quem tem acesso a esses dados.

* Quais pontos de vulnerabilidade podem existir.

Esse processo é a base para estabelecer
controles efetivos, reduzir riscos, cumprir
regulamentacgdes e elaborar a politica interna
de protecao de dados.



PONTOS PRINCIPAIS DO
MAPEAMENTO

1. Tipos de Dados Sensiveis e Ndo Sensiveis

Identifigue quais dados pessoais e sensiveis estdao pre-
sentes nos processos. Por exemplo, dados sensiveis in-
cluem informacgdes sobre origem racial, religiosa, saude,
orientacao sexual, entre outros. A classificagao ajuda a
definir medidas especificas de protecao.

2. Local de Armazenamento

Verificar onde esses dados ficam guardados: sistemas in-
formatizados, arquivos fisicos, dispositivos moéveis, servi-
dores internos, nuvem, etc.

3. Forma de Tratamento

Compreender os procedimentos realizados com esses
dados: coleta, armazenamento, uso, comunicagao, trans-
missao, conservagao ou exclusao.




Recebimento ou obtengdo de dados pessoais, por qualquer meio (fisico
ou digital), com ou sem o conhecimento do titular.

9 armazenamento

Armazenamento dos dados pessoais pelo tempo necessario para atender
a finalidade especifica, conforme previsto na LGPD.

Utilizagdo dos dados pessoais para cumprir a finalidade legitima informa-
da ao titular, respeitando os principios da LGPD (como finalidade, neces-
sidade e transparéncia).

Q comunicacgio

Disponibilizagdo dos dados pessoais a agentes internos ou terceiros, den-
tro do mesmo controlador, para fins legitimos, com base legal e transpa-
réncia.

e transmissao

Transferéncia dos dados pessoais a terceiros externos, inclusive fora do
pais, exigindo base legal adequada, medidas de segurancga e garantias ao
titular.

|
|
|

e conservacao ou exclusao

Os dados pessoais devem ser conservados apenas pelo tempo necessario
para cumprir a finalidade que justificou sua coleta ou conforme exigido
por obrigagdes legais e regulatdrias.Apds esse periodo, os dados devem
ser excluidos, salvo se houver base legal que justifique sua reteng¢do, como
defesa em processos, cumprimento de obrigagdes legais ou exercicio re-
gular de direitos.

~N




4. Fluxo de Dados e Trafego

Mapear por onde esses dados trafegam dentro da or-
ganizagao, incluindo transferéncias internas e externas,
bem como acessos e partilhas de informacodes.

5. Profissionais com Acesso

Listar os profissionais com acesso a esses dados e o nivel
de permissao de cada um, garantindo que apenas pesso-
as autorizadas tenham acesso as informacgdes sensiveis.

6. Controle de Acesso e Seguranga

Analisar os mecanismos de controle existentes: senhas,
logs, autorizagao por niveis, criptografia, etc.

7. Capacitacao e Equipe

Identificar profissionais responsaveis pela analise e atua-
lizacdo de politicas de protecao de dados. Manter capaci-
tacao continua dos agentes de tratamento de dados pes-
soais, como palestra, cursos, oficinas, manuais, cartilhas,
workshop e outros.

13



Identificar vulnerabilidades, como sistemas desatualiza-
dos ou procedimentos inadequados, e propor agdes cor-
retivas.

Verificar se os dados foram classificados adequadamen-
te, considerando os critérios atuais da LGPD.

Criar um inventario detalhado de todos os sistemas e bancos de
dados de tratamento de dados pessoais.

Constituir uma equipe multidisciplinar envolvendo
TI, juridico, gestao de riscos, entre outros, para garan-
tir uma analise completa.

Documentar todo o processo, incluindo mapas, flu-
xogramas, responsaveis, descricoes e justificativas.



POR QUE E CRUCIAL PARA A EQUIPE?

Para os servidores responsaveis pelo
mapeamento, entender esses pontos
é fundamental porque:

e Garantem a legalidade do tratamento de dados.

* Facilitam a identificacao de pontos de risco e vulne-
rabilidades.

e Auxiliam na elaboracao de politicas internas de
protecao de dados.

* S3o0 essenciais para que érgaos publicos possam
atender a eventuais solicitagcdes da Autoridade
Nacional de Protecao de Dados (ANPD).

e Contribuem para a transparéncia e responsabilida-
de na gestao de informacgdes pessoais, fortalecen-
do a confianga dos cidadaos.

—)
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LGPD X SERVICO PUBLICO

PRINCIPIO FUNDAMENTAL DO TRATAMENTO
DE DADOS NO SETOR PUBLICO

Os drgaos publicos, ao tratar dados pessoais, devem se-
guir o principio de que essa atividade seja realizada ape-
nas para fins de interesses publicos legitimos. Ou seja,
qualquer coleta, processamento ou armazenamento de
informacdes deve estar alinhado as finalidades institu-
cionais, como fornecer servigos, garantir direitos ou cum-
prir deveres legais.

FINALIDADE E LEGALIDADE

O tratamento de dados no setor publico deve estar res-
paldado por uma base legal clara, como uma lei, regula-
mento ou decisao administrativa. Assim, as atividades de
tratamento sdao legitimas somente quando atendem a
uma finalidade publica especifica, definida previamente
e de conhecimento do titular dos dados.




No ambito do Estado de Pernambu-
co, 0s normativos que estabelecem

a politica de Protegao de Dados e
suas diretrizes sdo:

= Lei Estadual n°® 17117, de 23 de
setembro de 2020, que dispde
sobre a protecao de dados pes-
soais no ambito da Administra-
¢ao Publica estadual.

= Decreto Estadual n° 50.384, de
16 de margo de 2021, que regu-
lamenta a implementagado da
Lei Estadual n° 17.117/2020, trata
da governanga, designagao de
encarregados (DPOs) e das res-
ponsabilidades de cada dérgao
para a protecao de dados.

No ambito da atuagdo da Secreta-
ria de Justica, Direitos Humanos e
Prevencdo a Violéncia, sdo as bases
legais que justificam o tratamento:

= LEI N°14.912, DE 27 DE DEZEM-
BRO DE 2012. Cria o Programa

Estadual de Protecdo aos De-
fensores dos Direitos Humanos -
PEPDDH/PE, no ambito do Esta-
do de Pernambuco, e da outras
providéncias.

LEI N°16.559, DE 15 DE JANEIRO
DE 2019. Cédigo Estadual de De-
fesa do Consumidor de Pernam-
buco.

LEI N° 13.371, DE 19 DE DEZEM-
BRO DE 2007. Politica Estadual
de Assisténcia e

Protecdo a Vitimas e Colabora-
dores da Justica, o PROVITA/PE
e o seu Conselho Deliberativo.

LEI N° 15.188, DE 12 DE DEZEM-
BRO DE 2013. Institui o Progra-
ma de Protegao a

Criangas e Adolescentes Ame-
acados de Morte no Estado de
Pernambuco -

PPCAAM/PE.
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RESTRICOES QUANTO AO TRATAMENTO DE
DADOS PESSOAIS

Respeito a privacidade e aos direitos do
titular:

os dados ndao podem ser utilizados para finalida-
des secundarias ou diferentes do objetivo origi-
nal, sem autorizac¢ao ou justificativa legal.

Necessidade:

somente os dados imprescindiveis para o cum-
primento da finalidade devem ser coletados e
tratados. No ambito da Secretaria de Justica, Di-
reitos Humanos e Prevencao a Violéncia, a co-
leta de dados pessoais sensiveis é, por vezes,
necessaria para fins de indicadores sociais e
participacao ativa de grupos sociais especificos.

Transparéncia:

os cidadaos devem ser informados sobre as ope-
racoes de tratamento de seus dados, incluindo
quais dados sao utilizados, com qual finalidade
e por quanto tempo serao armazenados.

IMPLICACOES PRATICAS PARA OS ORGAOS
PUBLICOS

e E necessario mapear todas as atividades de tratamento
para garantir que estejam alinhadas as finalidades pu-
blicas.



e Deve-se garantir que o tratamento seja realizado com
medidas de seguranc¢a adequadas, evitando vazamen-
tos, acessos nao autorizados ou uso indevido das infor-
macdes.

e A cobranca pela transparéncia exige que os cidadaos
tenham acesso as informacgdes relevantes sobre o uso
de seus dados.

EXEMPLOS DE APLICACOES RELEVANTES NA
ADMINISTRAGCAO PUBLICA

e Gestao de cadastro de cidadaos para o fornecimento
de servigcos publicos.

e Processamento de informacgdes para fiscalizacao, lici-
tacdes ou contratos administrativos.

e Compartilhamento de dados entre entidades publicas,
desde que autorizado e justificado pelo interesse pu-
blico.

e Compartilhamento de dados com Organiza¢des da So-
ciedade Civil para execugdo de politicas publicas des-
centralizadas, executadas a partir de parcerias.

RESPONSABILIDADE DA ADMINISTRAGCAO
PUBLICA

A administracao publica tem o dever de adotar uma pos-
tura proativa na protecao de dados, implementando con-
troles, treinamentos, auditorias e politicas internas, além
de assegurar que qualquer procedimento de tratamento
seja documentado, justificavel e minimize riscos a priva-
cidade dos titulares.
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ORIENTRCOES FINRIS E RCOES
DE IMPLEMENTRCRAO

QUEM DEVE SE ENVOLVER?

Responsaveis de cada setor, com apoio da Comissao de
Conformidade a Lei Geral de Protecao de Dados, junta-
mente com a/o encarregado (DPO).

PRINCIPAIS ACOES PARA GARANTIR A
CONFORMIDADE:

e Mapear todos os dados:
Conhecer o que vocé possui.

e Criar uma politica interna de protecao de dados:
Normas, procedimentos e treinamentos.

e Controlar acessos:
Garantir que apenas pessoas autorizadas possam
acessar os dados sensiveis.

¢ Implementar medidas de seguranca:
Tecnoldégicas e administrativas.

e Preparar-se para fiscalizacoes:
Documentar agoes, politicas e treinamentos.

CONTATO PARA ORIENTACAO

Procure Comissao de Conformidade a Lei Geral de Prote-
¢ao de Dados e o(a) encarregado(a).
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